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g 1/6 — Wyciag z mapy ryzyk dostepowych

Wycigg z mapy ryzyk dostepowych

Kto ma dostep do Twoich systemow.

2 3 1

bylych wspétpracownikéw podmioty zewnetrzne podmiot zewnetrzny
zachowaty aktywny dostep do bez umowy powierzenia przetwarzania Z uprawnieniami administratora zamiast
systemoéw firmy danych (DPA) uzytkownika

Co to oznacza w praktyce:

— Osoba po zakonczeniu wspotpracy przez 47 dni miata dostep do CRM, poczty firmowej, ofert,
cennikéw, uméw z mozliwoscig ich kopiowania i pobrania;

— Agencja zewnetrzna zarzadza strong i kampaniami reklamowymi bez podpisanej umowy powierzenia
przetwarzania danych, brak kontroli dostepéw do kont w SM (i brak 2FA) moze prowadzi¢ do atakéw;

— Trzy podmioty majg dostep do danych klientow bez prawidtowo zawartej umowy powierzenia
przetwarzania danych, co swiadczy o braku kontroli nad przeptywem danych.

Kazda z powyzszych sytuacji oznacza aktywne ryzyko naruszenia zasad bezpieczenstwa i
rozliczalnosci RODO - niezaleznie od tego, czy doszto do potwierdzonego wycieku danych.

Audyt obejmuje identyfikacje krytycznych ryzyk dostepowych. Petna techniczna inwentaryzacja wszystkich kont, rol i uprawnien
moze zostac wykonana jako osobny etap.

LEGAL CHECK IT /6 — Wyciag dodatkowy: optymalizacja kosztow IT

Cyberbezpieczenstwo - Prawo IT

Wyciag dodatkowy: optymalizacja kosztow IT

Audyt pokazuje,

za ktore systemy ptacisz bez realnego wykorzystania.

49% do 30% S58%

oprogramowania i aplikacji
SaaS
pozostaje nieuzywane przez

pracownikow
Nexthink, analiza ponad 6 min urzadzen, 2023

badanych firm przynajmniej
raz
kupito oprogramowanie, ktore nie

spetnito oczekiwan
CRN za Capterra, 2024

kosztéw licencji mozna
ograniczy¢
dzieki optymalizacji licencji i narzedzi
Gartner, Software Asset Management

System Co wykryto Koszt / mies. Rekomendacja
rlcro.soft ol lihss 6 licencji nieuzywanych od 90 dni ok. 596 zt Redukcja planu
remium
System CRM 8212 ko_nt loguje sie rzadziej niz raz ok. 1184 zt Weryfikacja kont
w tygodniu

] . Plan Enterprise. Uzycie: 3 dokumenty Zakup
Platforma e-podpisu w 6 miesiecy. ok. 245 zt jednorazowy
Nar_zedme.do zarzadzania Qwa identyczne na’r.zedaa_op’facane ok. 794 zt Konsolidacja
projektami réwnolegle przez rozne dziaty

. . EDR wdrozony 8 m-cy temu - stary Wyltaczyé
SEEERIVES IS RIREee antywirus wcigz aktywny i optacany s natychmiast

Mozliwe oszczednosci z powyzszych 5 pozycii (przyktadowa organizacja):

3 173 zt miesiecznie - 38 076 zt rocznie
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Wycigg z analizy odpowiedzialno$ci zarzgdu

NIS2 zwieksza osobista odpowiedzialnos¢

zarzadu.
Nie chodzi juz tylko o kare dla spoéfki.

W okreslonych przypadkach brak nadzoru nad cyberbezpieczenstwem moze prowadzi¢ nie tylko do sankcji dla
organizacji, ale réwniez do osobistych konsekwencji dla oséb zarzgdzajgcych.

Odpowiedzialnosé
osobista zarzadu
w okreslonych przypadkach

Kara RODO

na organ

ge é Cj
do 20 000 000 € * do 10 000 000 € do 300%

lub 2% obrotu (po ty klu wynagrodzenia
w okre$lonych przypadkach
NIS2/UKSC

rc go

W jednym zdarzeniu mogg naktadac sie rozne rezimy odpowiedzialnosci: RODO, NIS2/UKSC oraz odpowiedzialno$¢ osob
zarzgdzajgcych - zaleznie od statusu organizacji, charakteru naruszenia i ustaler organu.
Standardowe OC spétki nie musi obejmowac osobistych konsekwencji oséb zarzgdzajgcych; zakres ochrony zalezy od warunkow

konkretnej polisy, w szczegolnosci D&O/cyber.
Co zwieksza ryzyko Co wspiera nalezyta starannos¢

X Brak procedury obstugi incydentéw i terminéw v Zatwierdzona procedura z terminami zgtoszen do
zgtoszen wiasciwych organow

X Brak niezaleznego nadzoru zarzadu nad IT v Niezalezny audyt zewnetrzny jako dowdd aktywnego

nadzoru
X Nieodebrane dostepy 0séb po zakonczeniu v Stosowana procedura offboardingu IT z
wspotpracy dokumentacjg
X Brak umoéw powierzenia przetwarzania danych v Podpisane DPA z kazdym podmiotem
(DPA) przetwarzajgcym dane

Zlecenie niezaleznego audytu, udokumentowanie wynikéw i realna realizacja planu
naprawczego mogg stanowi¢ istotny dowod nalezytej starannosci zarzadu.
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g 4/6 — Wyciag z raportu zarzadczego

Wycigg z raportu zarzgdczego

Twoj dziat IT chroni systemy.
Ale kto kontroluje dziat IT?

Ponizsze pytania padajg na kazdym audycie. Zarzgd zazwyczaj nie zna odpowiedzi.
Pytanie audytowe Odpowiedz Ryzyko

Kiedy ostatnio dostates$ niezalezny raport o bezpieczenstwie IT — nie od

wiasnego dziatu? ALl Iof Krytyczne
Czy wiesz, kto ma dzi$ dostep do bazy klientéw — i czy kazda z tych oséb NIE e
powinna?

Czy Twoja agencja marketingowa ma podpisang umowe powierzenia NIE WIEM e
przetwarzania danych?

Co sie stanie w Twojej firmie w pierwszych 24h po ataku ransomware? NIE WIEM Wysokie
Czy zarzqc_i formlalme zatwierdzit ryzyka w rejestrze ryzyk NIE Wysokie
cyberbezpieczenstwa?

Czy zakup ostatniego systemu IT byt niezaleznie zweryfikowany przed NIE Wysokie

podpisaniem umowy?

NIS2 przenosi cyberbezpieczenstwo na poziom nadzoru zarzgdczego. Dziat IT moze
realizowac¢ zadania techniczne, ale zarzad powinien rozumie¢ ryzyka, zatwierdza¢ kluczowe
decyzje i sprawdzi¢ faktyczny nadzér nad firmg oraz odpowiedzialno$¢ zarzadu.
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Wycigg z analizy ryzyka regulacyjnego

Kary nakladane przez UODO.

Za sytuacje podobne do tych wykrytych w audycie.

2178 894 zt

fgczna warto$c¢ kar w przywotanych sprawach
zadna nie wymagata wlamania ani wycieku danych

Kara Za co Sytuacja podobna w audycie
Nieprawidtowa analiza ryzyka i niewdrozenie Dostep zewnetrzny do systeméw z danymi

1 440 549 z} adekwatnych srodkéw technicznych oraz klientéw bez adekwatnych $rodkow
organizacyjnych po wycieku danych uwierzytelniania

Niewdrozenie odpowiednich srodkow ey G Casies e e

350 000 bezpieczenstwa oraz braki w nadzorze nad ) ¢ ! ‘
2l dmiotem, ktéremu powierzono przetwarzanie bez prawidfowo zawartej umowy powierzenia
ggnych ’ P P przetwarzania danych

Zgubienie nosnika z danymi osobowymi oraz . . .
9 Y Y Urzgdzenia przenosne bez szyfrowania

238 345 zt br:{k gqekwatnej analizy ryzyka i zabezpieczen R R e L e
nosnikow

100 000 zt Brak weryfikacji i nadzoru nad poziomem Podmiot zewnetrzny z uprawnieniami
uprawnien podmiotu przetwarzajgcego wykraczajgcymi poza niezbedne minimum

Brak udokumentowanej analizy ryzyka
40 000 zt bezpieczenstwa i odpowiednich srodkéw
organizacyjnych

Brak udokumentowanej i zatwierdzonej
analizy ryzyka bezpieczenstwa informacji

10 000 zt Opdznione lub niepeine zgtoszenie naruszenia Brak procedury obstugi naruszen z terminami
do wtasciwych organéw zgtoszen do wtasciwych organéw

Zrédfa: decyzje Prezesa UODO i publiczne komunikaty UODO. Kazda ze spraw miata indywidualny stan faktyczny. Kwoty i opisy nalezy kazdorazowo
weryfikowac z konkretng decyzjg lub komunikatem UODO. Materiat ma charakter poréwnawczy, a nie predykcyjny. Szczegétowe odniesienia
wskazywane sg w petnej wersji raportu.
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Podsumowanie zakresu

Co otrzymuje zarzad po audycie.

Konkretne dokumenty. Konkretne decyzje.

Materiat ma charakter przyktadowy. Zakres ustalen zalezy od wielkosci organizacji, liczby systemow i uzgodnionego zakresu audytu.

Raport zarzadczy

Kluczowe ryzyka, priorytety i decyzje wymagane
po stronie zarzagdu — w jezyku zarzadczym, nie
technicznym.

Mapa ryzyk dostepowych

Krytyczne obszary dostepu: osoby po zakonczeniu
wspotpracy, podmioty zewnetrzne, konta
administracyjne.

Analiza odpowiedzialnosci zarzadu
Co zwigksza ryzyko, a co wspiera wykazanie
nalezytej starannosci — wedtug obszaréow
odpowiedzialnosci zarzadcze;j.

Plan naprawczy 30/60/90 dni

Lista dziatan z wtascicielami, terminami i priorytetami.
Zaprojektowany tak, by zarzgd mégt monitorowaé
realizacje.

Konsultacja wdrozeniowa

2 godziny konsultacji wdrozeniowej po przekazaniu
raportu. Omoéwienie wynikow, priorytetéw i pierwszych
decyzji zarzadu. Opcjonalnie: prezentacja dla rady
nadzorczej lub inwestorow.

Pakiet checklist operacyjnych

Offboarding IT, nadawanie dostepow, weryfikacja
dostawcéw, obstuga incydentéw — gotowe do
wdrozenia od razu.

Natalia Sottowska Marek Kilis
Adwokat - Audytor wiodgcy ISO 27001 Radca prawny - Audytor wiodgcy 1ISO 27001
RODO - NIS2 - DORA - Prawo IT Cyberbezpieczenstwo - Infrastruktura IT - NIS2

Chcesz sprawdzi¢, czy podobne ryzyka wystepuja w Twojej firmie?

Uméw 30-minutowg bezptatng rozmowe diagnostyczng.
kontakt@legalcheckit.pl - +48 666 059 548 - +48 504 673 566
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